
Путешествие Извилистых 
Троп: манёвры ExCobalt в 
атаках на российские 
компании в 2023-2024 
году
Александр
Бадаев
Специалист группы киберразведки
PT ESC

Старший специалист группы 
исследования сложных угроз PT ESC

Владислав
Лунин



2

Cobalt
• Группа Cobalt (aka Carbanak) отслеживается с 

2016 г.;
• Цели атак: кредитно-финансовые 

организации;
• Инструменты: Cobalt Strike, CobInt, ComDll

dropper и JS backdoor;
• Последний публичный отчет в 2020 г. 
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(Ex)Cobalt

ExCobalt — это киберпреступная 
группа, сосредоточенная на 
кибершпионаже и некоторые члены 
которой активны по крайней мере с 
2016 года и, предположительно, 
состояли в небезызвестной группе 
Cobalt.

• Идеологическая мотивированность
• Использование PwShell.Carbanak + CobInt, как 

связующий фактор с Cobalt
• Использование множество различных ВПО, 

включая проприетарное (например GoRed)
• Множественное пересечение с хактивистами
• Различные векторы атак, включая Supply Chain и 

Trusted Relationship
• Обширная инфраструктура

Отличительные особенности
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Жертвы
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8,10%

9,70%
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27,40%

12,90%
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4,80%
3,20% 1,60%

Сектора

Металлургия

Телекоммуникации

Горная промышленность

Информационные 
технологии
Государственные 
учреждения
Финансы

Логистика

Медиа

Медицина

Другое



Пересечения ExCobalt
с другими группами
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Пересечения

•  Один управляющий сервер (*.rpm-bin.link);
•  Использование DWORD 0xCAFEBABE в 

FaceFish;
•  FaceFish и Kitsune на одном хосте;
•  Пересечения по коду.

(Ex)Cobalt и Sneaking Leprechaun (Ex)Cobalt и Shedding Zmiy

•  GoRed бэкдор
•  Множественное пересечение  

инфраструктуры
•  CobInt бэкдор
•  Одинаковое TTP
•  Общие инструменты
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Пересечения между группами

https://rt-solar.ru/solar-4rays/blog/4559/

https://rt-solar.ru/solar-4rays/blog/4559/
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Связанные группы
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Связанные c ExCobalt группы
• TTP
• Инфраструктура
• Инструменты
• Нет прямых 

подтверждённых 
данных о связи с 
ExCobalt

Comet/Twelve/Darkstar 
Twelfth Hyena

Ruh8BlackJack
Gambling Hyena
Gambling Zealot

KibOrg

ExCobalt
Cobalt Werewolf

Shadow 

Shedding ZmiySneaking Leprechaun
Sneaky Wolf 

* *

*
MorLock

*
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Инфраструктура
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Инфраструктура
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Инфраструктура

Домен C2 IP-адрес Информация из whois-записи

fsbkal.com 172.67.205.75 Registrant country: Ukraine

knlrgb.com 23.132.185.120 Registrant country: Ukraine

avptp.com 185.117.73.169 Registrant country: Ukraine

deadork.com 176.105.252.116 Registrant country: Ukraine

saakashvili.com
.ua 185.104.45.61 organization: Hosting Ukraine LLC

registrar: ua.ukraine

ukr-net.website Registrant country: Ukraine



Цепочки атак ExCobalt
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Фишинговые цепочки атак

Файлы-ключи не доступны
Завершение  "штатной" работы ВПО
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PwShell.Carbanak

Характерные черты:
• большое число функций обфускации 

(return > 50)
• проверка разрядности ОС
• выделение памяти
• копирование шелл-кода

LetsIntell.ps1 kavupdate.ps1
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CobInt backdoor
• Начальный загрузчик;
• Основной модуль;
• Дополнительные модули:

1. Отправка скриншотов на 
управляющий сервер;

2. Отправка информации о 
процессах на управляющий 
сервер
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Supply Chain и Trusted 
Relationship

https://pentest-tools.com/blog/supply-chain-attacks

https://pentest-tools.com/blog/supply-chain-attacks


18

The Green Mile
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Citrix: Исходный вектор (CVE-2023-3519)
cve-2023-3519.py mkshellcode.py

unallocated space

https://github.com/BishopFox/CVE-2023-3519/blob/main/cve-2023-3519.py
https://github.com/assetnote/exploits/blob/main/citrix/CVE-2023-3519/exploit.py
https://bishopfox.com/blog/analysis-exploitation-cve-2023-3519 
https://support.citrix.com/article/CTX561482/citrix-adc-and-citrix-gateway-security-bulletin-for-cve20233519-cve20233466-cve20233467

https://github.com/BishopFox/CVE-2023-3519/blob/main/cve-2023-3519.py
https://github.com/assetnote/exploits/blob/main/citrix/CVE-2023-3519/exploit.py
https://bishopfox.com/blog/analysis-exploitation-cve-2023-3519
https://support.citrix.com/article/CTX561482/citrix-adc-and-citrix-gateway-security-bulletin-for-cve20233519-cve20233466-cve20233467
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Citrix: Кража 
конфигурационных данных

unallocated space

a.txt
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Citrix: Persistence via RC script

rc.netscaler

vpn_ns_gui.php

https://eclypsium.com/blog/pwned-balancers-commandeering-f5-and-citrix-for-persistent-access-c2/
https://docs.netscaler.com/en-us/citrix-adc/current-release/getting-started-with-citrix-adc/configure-system-settings/configure-clock-sync.html

https://docs.netscaler.com/en-us/citrix-adc/current-release/getting-started-with-citrix-adc/configure-system-settings/configure-clock-sync.html
https://docs.netscaler.com/en-us/citrix-adc/current-release/getting-started-with-citrix-adc/configure-system-settings/configure-clock-sync.html
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Citrix: Credentials Stealer
netscaler.1

> 150 уз

netscaler.php

https://www.huntress.com/blog/netscaler-exploitation-to-social-engineering-mapping-convergence-of-adversary-tradecraft-across-victims

https://www.huntress.com/blog/netscaler-exploitation-to-social-engineering-mapping-convergence-of-adversary-tradecraft-across-victims
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Citrix: Command and Control
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FaceFish Rootkit

2021 - https://blog.netlab.360.com/ssh_stealer_facefish_en/
2021 - https://blogs.juniper.net/en-us/threat-research/linux-servers-hijacked-to-implant-ssh-backdoor

https://blog.netlab.360.com/ssh_stealer_facefish_en/
https://blogs.juniper.net/en-us/threat-research/linux-servers-hijacked-to-implant-ssh-backdoor


25

FaceFish Dropper: UPX overlay

FaceFish Конфигурация



Найденные 
инструменты
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Kitsune Rootkit

https://bi.zone/expertise/blog/klyuch-ot-vsekh-dverey-kak-rutkit-kitsune-okhotitsya-za-vashimi-
dannymi/

Команды Название функций обнаруженного семпла Название функций из отчета Bizone
1000h is_gatherSystemInformation gatherSystemInformation
1002h append__hhide getLogs
1003h shell_result_append exec
1004h ret0_0 update
1005h ret0 reverseShell
1006h is_update_config updateConfig

https://bi.zone/expertise/blog/klyuch-ot-vsekh-dverey-kak-rutkit-kitsune-okhotitsya-za-vashimi-dannymi/
https://bi.zone/expertise/blog/klyuch-ot-vsekh-dverey-kak-rutkit-kitsune-okhotitsya-za-vashimi-dannymi/
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Bitrix

Файл Описание

agent.php vote_agent.php, Bitrix <= 
21.400.100

editor.php html_editor_action.php, Bitrix
<=20.100.0

bitrix.zip

putin_***.php
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Найденные инструменты

Файл Описание

build Удаляет файл locker и дропает бинарный файл с этим 
именем, перед дропаньем ищет в дропе строчку 
"RANS99", иначе пишет "Broken build (1)"

build[drop] -> 
locker

"локер" (шифровальщик)/вайпер. Может быть запущен 
без build. Команды: lock, wipe, now, kill, quick

web/config.php конфиг базы

web/index.php админка" управления локерами

web/locker.sql файл с командами sql для создания БД с таблицей 
device

web/ping.php "Poll URL", туда отстукивается локер

klock.zip

tool Описание Аргумент

curl урезанный curl "o:vH:"

socksd прокси (socks4/5 с 
поддержкой 
user+pass)

"u:a:45vnt:r"

shell bind shell "blckr"

host резолвит хостнейм 
через 8.8.8.8

-

hash md5/sha1/sha256 "t:s:"

gz inflate/deflate -

netcat - -
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Модифицированные тулзы
: ps и htop

Модификация кода была 
произведена в функции 
simple_readproc.



Анализ GoRed
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Основной функционал GoRed

• Возможность подключения оператора и выполнения команд, как 

у других С2-фреймворков.

• Использование различных протоколов для коммуникации с С2.

• Сбор различной информации со скомпрометированных систем.

• Разведка в сети жертвы с помощью различных команд.

• Сериализация, шифрование, архивирование и отправка 

собранных данных на специальный сервер.
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Хронология версий GoRed

23.10.2023

v0.0.13
22.08.2023

0.0.9

v0.2.49
25.01.2024

v0.0.23-10-*
28.08.2023

v0.0.1

15.03.2024

v0.2.50
26.02.2024

v0.1.4

v0.0.9

v0.1.3-4-*

v0.1.3-62-* v0.2.55

v0.2.60

~июнь 2023 08.03.2024

08.06.2024

22.05.2024

23.05.2024

30.05.2024
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Различия версий GoRed

Версии Описание

v0.0.1 - v0.0.9 GoRed представлял из собя только инструмент сбора информации о жертве, и был накрыт 
обфускатором garble.

v0.0.13 - v0.2.55 GoRed начал обретать функционал c2 framework’a и активно его расширять. Так например из 
основного был добавлен поток управления через cli, подключение в режиме reverse shell’a, и 
убрано использование обфускатора garble.

v0.2.60 - n GoRed снова накрыт обфускатором garble, Объединили и расширили 2 конфига, а также 
зашифровали его с помощью aes-256-gcm.
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Встроенный конфиг
Вид встроенного конфига
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Поток управления

1 - Начало 
выполнения
2 - Закрепление в 
системе
3 - Инициализация 
режима маяка
4 - Установка 
первоначального 
соединения
5 - Режим получения 
и исполнения 
команд
6 - Общение в 
режиме маяка
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Панель управления до
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Панель управления после
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Собираемая информация
Файл Содержимое

processes.json Список процессов.
envvars.json Список переменных окружения.

host.json Информация о процессоре, оперативной памяти, установленной ОС, имени 
пользователя, имени группы.

network_interfaces.json Список сетевых интерфейсов.

netstats.json Список активных сетевых соединений.

*.txt Файлы, которые будут собраны в зависимости от значения полей
в структуреmodel_CollectionConfig.

hardware.json Информация о железе.
trees.json Структура файловой системы.

Поле Назначение

Commands Команда bb_files_*.
Files Файлы.
TreePaths Пути.



40

Выводы

• Группа продолжает показывать 

высокий уровень активности

• Большой уровень инвестиций в 

инструменты

• Постоянное расширение 

функционала GoRed

• Сотрудничество с другими 

группами/Подмножество 

группировок внутри одного кластера
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Наши отчеты

ExCobalt 2023 ExCobalt 2024 Канал ESCalator



Q&A




